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Sistema de Gestion de la Calidad Codigo: FO-CO 7.2-15/01

RESUMEN EJECUTIVO Version: 5

1. Antecedentes

En cumplimiento de las funciones y atribuciones de control, vigilancia y fiscalizacién de los
bienes publicos y del patrimonio del Estado establecidas por la Constitucion Nacional y la
Ley N° 276/94 “Organica y Funcional de la Contraloria General de la Republica”, por
Resolucion CGR N° 186 de fecha 27 de marzo de 2012, se dispuso la realizacién de un
“Examen Especial a la Direccion General de Informatica y Comunicaciones
dependiente del Ministerio de Hacienda, correspondiente al ejercicio fiscal 2011”,

La Direccién General de Informatica y Comunicaciones es un drgano técnico, que depende
jerarquicamente de la Subsecretaria de Estado de Administracion Financiera del Ministerio
de Hacienda.

2. Principales Hallazgos

Entre los principales hallazgos encontrados pueden mencionarse:
1. La actual estructura organizacional no esta adecuada a las necesidades de la Institucion.

2. No se cuenta con una adecuada distribucién de funciones, debido a que una misma
persona estd abocada a realizar diversas tareas y cumplir con varias funciones al mismo
tiempo.

3. Se tiene dependencia del personal clave, lo que pone en riesgo la administraciéon del
Sistema, en caso de que el personal deje la dependencia o cese en sus funciones.

4. No se cuenta con Politicas de Seguridad aprobadas por la Institucién, que aseguren la
confiabilidad, integridad y disponibilidad de los datos.

5. No se cuenta con procedimientos establecidos para evaluar los requerimientos de
personal en forma periddica.

6. La Institucion no cuenta con un Plan de continuidad de las operaciones que ayude a
recuperar y restaurar sus funciones criticas parcial o totalmente interrumpidas dentro de
un tiempo predeterminado después de una interrupcién no deseada o irregular.

7. Los controles internos no son suficientes ni adecuados para administrar y controlar el
acceso fisico al area del data center de la Direccion General de Informatica y
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Comunicaciones (DGIC); segun se pudo verificar, no se lleva un registro de las personas
ajenas a la institucidon que ingresan al area, las camaras de seguridad ni el acceso al
centro de datos son monitoreados actualmente. Se constatd ademas una salida de
emergencia dentro del perimetro del centro de datos, que es utilizado a la vez para la
entrada/salida habitual de personas ajenas al area.

Los controles de acceso fisico a la Direccién General de Informética y Comunicaciones,
no son administrados adecuadamente. Existe una normativa de acceso al edificio de la
Direccién General de Informética y Comunicaciones, aprobada por Resolucién DGIC-
SSEAF N° 045/11, de fecha 7 de noviembre de 2011, pero se pudo constatar en las
visitas realizadas que no se administra control constante de las personas ajenas que
ingresan a la Instituciébn ni se siguen todos los procedimientos enmarcados en la
normativa.

Carencia de personal para el manejo de los Sistemas administrados en la DGIC.

Falta de previsidbn del nombramiento o contrataciébn de personal capacitado para el
manejo de los nuevos sistemas creados a través de proyectos.

El SIARE tiene limitaciones con respecto a navegadores y sistema operativo.

No se tiene establecido un tiempo aproximado para el cumplimiento de las solicitudes, el
tiempo promedio de atencién y posterior ejecucion es de 28 dias.

No son seguidos todos los procedimientos establecidos en el Sistema de Gestion de
Calidad, codigo DF-GI-7.3-120 Version: 00.

El reporte del sistema, con respecto al perfil de usuario, presenta una descripcion
incompleta y no apropiada para los usuarios ajenos al manejo del Sistema.

Recomendaciones Generales

Las autoridades del Ministerio de Hacienda deberan:

e Aprobar, en el menor tiempo posible, el Manual de Organizacion, Funciones y
Cargos, de tal manera que la DGIC pueda realizar los cambios necesarios para un
mejor desempefio de las actividades.

o Definir e identificar al personal clave, de tal manera que se pueda reducir el riesgo de
dependencia de un solo personal desempefiando una funcion de trabajo critica.
Asignar personal de respaldo para dichos puestos, de tal manera que se eviten
inconvenientes en caso de ausencia o retiro de los mismos. Insistir con el pedido de
personal de tal forma a mitigar estos inconvenientes.

e Hacer el seguimiento a la propuesta de Politicas de Seguridad; insistir en la
aprobacién de la misma de tal manera a establecer las bases para la buena gestion
de la seguridad de la informacién, tanto técnicas, organizativas, humanas e incluso
de seguridad fisica y salvaguardar de esta forma la informacion contenida en los
sistemas.
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e Arbitrar medidas para la implementacion del plan de continuidad, de manera a evitar
inconvenientes posteriores que puedan afectar la informacién, los datos y la
continuidad de los servicios.

e Cumplir de forma correcta con la normativa de acceso al edificio de la DGIC y al
Data Center, asi como realizar la socializacién de dicha normativa, de tal forma que
no existan dudas sobre su aplicacion, evitando de esta forma inconvenientes de
seguridad que puedan afectar a los recursos y a los activos de la Institucion.

e Arbitrar medidas para la implementacion de la reingenieria que permita mitigar el
riesgo presente y evitar inconvenientes posteriores, tanto en los servicios como en la
seguridad.

e Impulsar los mecanismos necesarios de manera a obtener una rapida gestioén, con
respecto a los plazos establecidos para el cumplimiento de las solicitudes de
modificacion de datos y aplicaciones.

o Poner en préctica la utilizacion del acuse de recibo en el caso de presentacion de
solicitudes, de manera a cumplir con lo estipulado en el formulario del Sistema de
Gestion de Calidad, como asi también para el estricto control de los mismos.

o Arbitrar los medios necesarios con el fin de depurar los datos del reporte que genera
el sistema, y que los mismos puedan ser descifrables a personas que no manejan.

e Dar especial atencion a la incorporacién, en el menor tiempo posible, de personal
capacitado que presenta la Direccion General de Informatica y Comunicaciones, que
le permita llevar adelante la Administracion de los Sistemas Informaticos y los
proyectos comprometidos a la Direccién, de manera a precautelar la integridad y
continuidad de los sistemas.

Ing. Mabel Arriola Lic. Yassir Admeén
Jefe de Equipo Director
Direccion de Asesoria Técnica

Vision: “Institucion que lidera la cultura del control y brinda respuesta oportuna sobre el uso de los recursos publicos”.
Direccidn: Bruselas N°® 1880 | Teléfono: (595)(21) 6200 000 - Fax: (595)(21) 601 152 | www.contraloria.gov.py




L 09U 20

Asuncié

. -Ref: Resolucidon CGR N° 186/12, Examen Especial a la
Direccién General de Informatica y Comunicaciones-
Ministerio de Hacienda

Nota CGRN° 2411

Senor Ministro:

Me dirijo a Vuestra Excelencia a efectos de remitir adjunta la Comunicacion
de Observaciones sefialadas en el marco del trabajo dispuesto por Resolucién CGR
N° 186 de fecha 27 de marzo de 2012, “POR LA CUAL SE DISPONE LA
REALIZACION DE UN EXAMEN ESPECIAL A LA DIRECCION GENERAL DE
INFORMATICA Y COMUNICACIONES, DEPENDIENTE DEL MINISTERIO DE
HACIENDA, CORRESPONDIENTE AL EJERCICIO FISCAL 2011”.

El descargo debera ser remitido a ta Contraloria General de la Republica en el
plazo perentorio e improrrogable de diez dias habiles, a partir de la recepcion de la
presente nota, conforme a la Resolucion CGR N° 2015/06.

e

A Su Excelencia
ECON. MANUEL ADOLFO FERREIRA BRUSQUETTI, Mlmstro
Ministerio de Hacienda

ORVG/Dima
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