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Nuestra Mision: "Organisme constitucional de control gubernamental, que fiscaliza y protege el pafrimenio piblico en beneficic de fa sociedad”.

INFORME FINAL
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

1. ORIGEN DE LA AUDITORIA

Por Resoclucion CGR N° 626/19 de fecha 07/11/19, “Por la cual se aprueba el Plan General de
Audiforfas (PGA) de la Contraloria General de la Republica para el afio 2020, y se establecen los
procedimientos a ser aplicados con relacion al desarrollo de las actividades de controf”. Al respecto,
en el articulo 1 numeral 27 se prevé la realizacion de una Auditoria de Cumplimiento a la Direccién
General de Informatica y Comunicaciones — dependiente de la Subsecretaria .de Estado de
Administracién Financiera del Ministerio de Hacienda, correspondiente al ejercicio fiscal 2019.

Al respecto, en la Nota CGR N° 5012 de fecha 12/12/19, se exponen |os temas o asp__ectos que seran
objeto de revisién, la modalidad de auditoria, la Umdad Misional responsab!e’“" _ auditores

designados.

[ 2. MOTIVO DE LA AUDITORIA

v" Plan General de Auditoria, aprobado por Resolucién CGR N° 626 de fecha 07/11719.

v La Ley N° 276/94 “Orgénica y Funcional de la Contraloria.Ge
2° y articulo 8% inciso ¢}, h) y k).

Repubhca en su articulo

v La Constitucién Nacional, en su articulo 282 “Def inform

3. OBJETIVOS DE LA AUDITORIA

OBJETIVO GENERAL

. Estructura Organizacional y Procedimientos Operativos
* Procedimientos implementados
« Continuidad de las operaciones

e Analisis de riesgos

El trabajo se realizé conforme a lo dispuesto en la Resolucién CGR N° 583 del 31/10/19 “For la cual
se acualiza el Manual Auditorfa Gubernamental (MAGU) para fas Instituciones Pablicas sujetas a la
fiscalizacién y controf de la Contraloria General de la Repablica, y se deja sin efecto fa Resolucion
CGR N° 146 del 25 de marzo de 2019”, vigente en el gjercicio fiscal auditado.
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DE LA REPCBLICA

Nuestra Misién: "Organisme constifuclonal de control gubernamental, gque fiscaliza y protege el patrimonic pliblico en beneficio de |z sociedad”.

Asl también, se utilizé el COBIT 5 (Objetivos de Control para la Informacion y Tecnologias
Relacionadas), el conjunto de buenas practicas y que constituye un modelo para la auditoria y control

de los sistemas de informacién y el entorno de TI .

lgualmente, para la realizacién de este trabajo se tuvo en cuenta lo establecido en el Manual de
Iniciativa de Desarrollo de la Intosai — IDI y el Grupo de Trabajo de Autoria de Tecnologia de la
Informacion — WGITA, que cumple con los principios generales de auditorfa tal como se establece en

las Normas Profesionales para las Entidades Fiscalizadoras Superiores (ISSAI).

Las observaciones del informe de auditoria son el resultado del andlisis de los informes y documentos
proveidos por el nexo responsable y demas areas involucradas, siendo dichos actos, de exclusiva
responsabilidad de los funcionarios intervinientes en las operaciones que estuvieron sujetas a

verificacion.

5. LIMITACIONES AL TRABAJO

Las limitaciones al alcance de este trabajo son [as que surgen de los atrasos e imperfecciones en la
informacidn suministrada por la Entidad Auditada, en consecuencia, este trabajo no incluye una
revision integral de todas las operaciones y, por tanto, no puede ser considerado como una
exposicion de todas las eventuales deficiencias o de todas las medidas que podrian adoptarse para
corregirlas.

El hecho que, principalmente, obstaculizd el trabajo de esta Auditoria, fue lo anunciado por el
Ministro de Salud a inicios de la segunda semana de marzo/2020, el primer caso de la enfermedad
por el COVID-19 en Paraguay, esto llevo a cabo la implementacién de acciones preventivas ante el
riesgo de la expansidn al territoric Nacional.

En tal sentido, se dictaron las Resoluciones CGR N° 190 del 11/03/2020 “ Por fa que dispone la
implementacion de acciones preventivas contra la propagacion del COVID-19 y se establecen
lineamientos para el desarrofio de la Institucion y la Resolucién CGR N° 232 del 03/05/2020 “Por la
cual se aprueba el protocolo sanitario de prevension y proteccion ante ef COVID-19 y se establecen
medidas administrativas en fa Contraloria General de la Republica en el marco del plan def
Gobierno Nacional de levantamiento gradual del aislamienfo preventivo general (cuarentena
inteligente}”.

Se produjeron ademas una serie de medidas internas y en los OEE, que obstaculizaron a esta
auditoria, como la suspensién de los trabajos misionales presenciales, posteriormente la reduccién
de funcionarios en los puesto de trabajo, mediante cuadrillas cerradas y turnos diarios para evitar la
acumulacién de carga viral en caso de un Covid-19 positivo.

La fafta de provisidn de los documentos en tiempo y forma, también produjo atrasos en el desarrollo
de las labores. En algunos casos se debieron reiterar los memorandum, ya que la provision de la
respuesta a lag-gonsultas rjalizadas emoraba mas del tiempo establecido.
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DELA REPUBLICA

Nusstra Misidn: "Organismao constiiucional de control gubernamsntal, que fiscaliza y protege el patrimenio piblico en beneficio de la sociedad”,

| 6. ANTECEDENTES DEL MINISTERIO DE HACIENDA

Antecedentes

El Ministerio de Hacienda es la Secretaria Estatal que tiene a su cargo la administracién del
patrimonio del Estado y la verificacidn del uso y conservacién de los bienes publicos. FEl
patrimonio de los entes autarquicos sera administrado por sus autoridades, conforme a lo
dispuesto en sus respectivas Cartas Organicas; la administracién del proceso presupuestario del
Sector Pulblico que incluye las fases de programacion, formulacion, ejecucidén, control y
evaluacion, asi como el perfeccionamiento de su técnica; la aplicacion y [a administracion de
todas las disposiciones legales referentes a los tributos fiscales, su percepcién y su f" scalizacién,
asi como otros.

Mision
Conducir [a politica econdmica nacional, recaudar impuestos y administrar
Estado, contribuyendo efectivamente a la prosperidad y bienestar de la Nacién

Visién
El alcance del presente trabajo incluyd a la Direccion G
DGIC cuyas funciones son:

functonam!ento y mantenimiento de los sastem
entre los organismos y las entidades del Es;ado_.-;-r

- Controlar y aprobar planes estrategs
que deben ser desarrollados e .irr
Superioridad.

medidas correctrvas a fin de garantizar la fluencia efectlva de comunicaciones entre tos usuarios
yla Dlreccnon General de Informatjca ay Comunicaciones, y, elevar al Ministro.
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5% CONTRALQRIA GENERAL
DELA REPUBLICA

Nuestra Misién; "Organismo constitucional de control gubernamental, que fiscaliza y protege el patrimonio piblico en benaficio de Ia sociedad”.

NOMINA DE LAS PRINCIPALES AUTORIDADES DEL MINISTERIO DEL MINISTERIO DE
HACIENDA DIRECCION GENERAL DE INFORMATICA Y COMUNICACIONES

Autoridades del Ministerio de Hacienda que ocuparon cargos jerarquicos en la Direccion General de
Informatica y Comunicaciones — DGIC, dependiente de la Subsecretaria de Estado de Administracién
Financiera durante el periodo fiscal 2019.

Abg. Benigno Maria Lépez Ministr Desde el 15/08/2018 al Decreto Presidencial
Benitez ISt 28/10/2020 N 02/18
Ministro Desde el 28/10/2020 a ia Decreto Presidencial
fecha :
Oscar Liamosas Diaz
Subsecretaria de Estado de Desde el 13/06/2017 al
Administracion Financiera 29/10/2020
Marco Antonio Elizeche Subsecretaria de Estado de Desde el 03/41/2020 : .
Almeida Administracidn Financiera fecha ., Decreto N° 4300/20
Encargado de Despacho i =
Sr. Juan Carlos Ferreira Direccién General de D_e_s: eel17/10/2019°a a Resol. SSEAF N° 214/12

fecha

Informética y Cormunicaciones

Carmen N., Mariinez Coordinadora de Sistemas de Desde e 0;2_-_{?2/2016 ala Resol. MH N° 402/16

Wenninger Tl fetha

Beatriz. Espinola Jefa Interina del Dpto. Con_-%fo]
" =SP de Calidad de Software

Daggie el 23/10/2019ala Resol. MH N° 389/19
. fecha

esde el 28/01/2008 a la

Res. MH N° 25/08
fecha

Edgar Rafael, Viveros Bareiro

Desde el 07/02/19 a la

fecha Res. MH N° 109/19

fzdgar Alberto, Marin Sosa

Desde el 02/12/2016 ala

P Resol. MM N° 402/16
echa

Julia Graciela, Benitez De .
Roméan - :

__.;ffﬂefe del Dpto. de

Infragstructura de Tecnclogia Desde el 29/12/2006 a la

Decreto N* 8813/06

de [a [nformacién fecha
Derlis Alfredo, S Jefe del Dpto. de Desde el 26/01/2008 a la .
& Coronel Comunicaciones fecha Res. MH N® 25/08

Jefa del Dpto. de Soporte Desde el 22/06/2018 a la

Técnico facha Resol. MH N° 215/18

Jefe del Dpto. de Seguridad de | Desde el 29/01/2008 a la

la Informacién fecha Res. MH N* 25/08

Enrique, Poletti Pietrafesa

Jefa del Dpto. de Planificacion
Miriam T., Gomez De Mailwitz de Tecnologia de la Desde el 22/04/2009 a la
informacion

emorandum Conjunto DGIC/DPTIC N° 06/2020, DS N° 16/2020.

fecha Resol. MH N°® 140/09

i

Fuente: DGIC N° 021/20 de fecha 27/02/20 s
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" CONTRALORIA GENERAL
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Nuestra Misidn: *Organismo constitucionat de control gubernamental, que fiscaliza y prolege el patrimonic publfico en beneficio de |a sodiedad’.

ORGANIGRAMA ESTRUCTURAL DE LA DIRECCION GENERAL DE INFORMATICA Y
COMUNICACIONES (DGIC})

Fuente: Manua| de Organizg}cion ¥

a0

F:ﬁnes - Anexo a la Resolucion MH N° 269/201¢.
J
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DELA REPUBLICA

Nuestra Misién; *Organismo constitucional de controf gubemamental, que fiscallza y protege &i patrimonio pidblica en bengficio de ia sociedad”.

7. DISPOSICIONES LEGALES

Constitucién Nacional de la Republica del Paraguay.

. Ley N° 276/94 “Orgénica y Funcional de la Contraloria General de la Repiiblica’.

c. ISSAl 5310-Directriz sobre el control de sistemas de seguridad de [a tecnologia de
informacion. _

d. Manual de INTOSAI (IDI) y del Grupo de Trabajo de Auditoria de TI (WGITA).

e. COBIT 5- Objetivos de Control para la Informacién y Tecnologias relacionadas.

f. Decreto N° 6234 del 08/11/16 "Por el cual se declara de interés Nacional Ia aplicacion y el uso
de las Tecnologias de la Informacion y Comunicacion (TIC) en la Gestién Publica, se define la
estructura minima con la que debera contar y se establecen las disposiciones pargisu efectivo
funcionamiento.” _ |

g. Resolucidbn N° 111/14 “Por fa cual se aprueba la Versién actualizada dé 1a

Seguridad de la Informacién de la Subsecretaria de Estado de Administracion

Ministerio de Hacienda y se revoca la Resolucion SSEAF N° 210 de Fecha 26.de d.' embre de

20127,

h. Otras normativas y reglamentaciones internas.

o

Pohtlca de

8. REMISION DE LA COMUNICACION DE OBSERVACIO \ ES PARA DESCARGO

La Comunicacién de Observaciones fue remitida al MH, p' ota CGR N° 3968 de fecha 27/08/2020
para su descargo correspondiente, en cumplimiento de la Re___Eucmn CGR N°® 2015/"Por la que se
dispone la remision de las observaciones de los informes de audjforia a las instituciones auditadas
para el descargo correspondiente” y a la Resolucién. CGR N° 343/19 “Por fa cual se dispone Ia
modificacién del articulo 1° de la Resolucion GGR N° 2015 del 27 de diciembre de 2006” que
establece: “Disponer que fas observaciones resu!tantes de: los Informes de Auditoria, sean remitidos a
las Instituciones auditadas, a fin de que las mismas realicen el descargo correspondiente, en el plazo
perentorio e improrrogable de cinco (8) dias- habtles ‘apartir de la recepcion de la Comunicacion de
Observaciones para Descargo”.

Como se observa, el Ente Sujeto. de Control d:spuso de 5 (cinco) dias habiles para presentar sus
descargos a las observacmnes sustentado con-documentos de respaldo.

9. DESCARGO PRESENTADO P.R EL ENTE SUJETO DE CONTROL

Por Nota M.H. N°"685 de fecha 07/09/2020 ingresada a la Contraloria a la Contraloria General de la
Repulblica en fecha 11/08/2020 bajo Expedlente CGR N° 16369 el Ministro de Hacienda remitid el
descargo referente a Ja Resollicion CGR N° 626/19, articulo 1, numeral 27, fojas 4.

Realizado, e[ analisis y Ia evaluacion del descargo esta auditoria emite el INFORME FINAL que
contiene [as observaciones que quedan firmes y ratificadas por el equipo auditor, en otras las
justificaciones formuladas en los desc rgos, no levantan las mismas.
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- CONTRALQRIA (GENERAL
DE LA REPUBLICA

Nuestra Misién: “Crganismo constitucional de control gubernamental, que fiscaliza v protege el patrimonio pdblico en beneficio de la sociedad".

| 10.  SIGLAS UTILIZADAS ]
APQ Alinear, Planificar y Organizar - COBIT 5
CGR Contraloria General de la Republica
COBIT Controf Objectives for Information and Related Technology
DGIC Direccion General de Informatica y Comunicaciones
DGTIC Direccién General de Tecnologia de la Informacién y Comunicacion
DISA Direccion de Sistemas de Informacion y Aplicaciones
DITE Direccidn de Infraestructura y Tecnologia
DSS Entrega, Servicio y Soporte- COBIT 5
EDM Evaluar, Orientar y Supervisar - COBIT 5
EFS Entidades Fiscalizadoras Superiores
IDI Iniciativa de Desarrolio de la INTOSAI
ISSAI Normas internacionales de las Entidades Fiscalizadoras Supenores.
MH Ministerio de Hacienda ; :
Ti Tecnologia de la Informacion
TIC's Tecnologia de la Informacion y Comunicacion
WGITA Working Group on IT Audit

11. CARTA SALVAGUARDA

El Ministerio de Hacienda por Nota del mes de diciemnbre ir gresada por Expediente CGR N°
36389/2019, remitio a solicitud de esta CGR |a carta de sa!vag-uarda respecto a la presente auditoria ,
en dicha Nota el Ministro sefiald: “...confirmamos a nuestro feal. saber vy entender, a la fecha de esfa
Carta, lo siguiente: ,

1)

2)

3)

4)

5)

Somos responsables, por la adecuada presentac:on Yy oportunidad en la entrega de /a
informacion relacionada con la gestion que realiza la Institucion.

Somos responsables por la oportuna prepara n.y presentacién de los informes a la Contraloria
General de la Repablica. _ o
Se hara entrega oficial de toda Ia informacion. relacionada con la gestion de Ja Entidad y demas
aspectos refacionados, atendiendo los.. requerimientos formulados por la auditoria de Ia
Contraloria General de la Repubilca dicha informacién es valida, integral y completa para los
propdsitos del proceso auditor en curso.

Confirmamos que respondemos porla informacién suministrada a la CGR Y que los reportes
presentados sobre"‘/ Adestra. .gestion no fienen errores importantes o relevantes.
/mp/ementacmn 1% operac;on de los sistemas contables ¥ de control interno efectivo sobre el
reporte de todaia mformac;on requerida.

No fenemos: __nocszento -acerca de irregularidades que comprometan a fa Institucién o a los
funcionarios de la institucién, en hechos administrativos de corrupceion o que pudieran tener un

efecto imporiante sobre los estados financieros y la gestién de la entidad.

P
'/,.s- \Q\_GJ Hsu.._ 4/;;\»_}‘“
CE

»,’/,
\\rn

Nuestra Visién: “Organismeo constitucional de contrel gubernamental conflable, reconccide por la efectividad de le gestion de control ¥ agente de cambio para fa bue‘ﬁaﬁW

Direccion: Brusslas N° 1880 | Teléfono: (595) [21) 6200 040 Fac(595) (21) 801 152 | www.contraloria.gov.pyEmail: cgri@contraloria.gov. By

meci
2015 P




11 (Unce}

L: A
Co

(\ #* CONTRALQRIA GENERAL
DE LA REPUBLICA

ity

Nuestra Mision: “Organismo constitucional de control gubernamental, que fiscaliza y protege el patrimonic publico en beneficio de |a sociedad”.

! 12. DESARROLLO DEL INFORME

CAPITULO I i
POLITICA DE SEGURIDAD DE LA INFORMACION
Observacion N° 1

La Direccién General de Informatica y Comunicaciones (DGIC) no cuenta con una Politicas de
Seguridad de la Informacién actualizada.

Luego de la revision de las documentaciones proveida por la Entidad, se constaté que la Direccién
General de Informatica y Comunicaciones no cuenta con una Politica de Seguridad de ia Informacién
actualizada al ejercicio fiscal 2019.

El Decreto 6234 del 8/11/19 “Por el cual se declara de interés Nacional la aplicacion yel uso de las
Tecnologias de la Informacion y Comunicacion (TIC) en la Gestion Puablica, se define la. structura
minima con la que debera contar y se establecen las disposiciones para su efectivo.fitnecionamiento.”,
el Art.5° establece, “...ef drea de TIC con anuencia de la maxima autoridad debera elaborar manual
de organizacion y funciones, reglamentaciones y politicas de adquisicién; administracion y uso de las
TiC”. = :

Ademas la Resolucién N° 111 del 23/09/14 “Por la cual se ap;geba‘:.=Ia"5;versfo - actualizada de fa
Politica de Seguridad de la Informacion de la Subsecretaria de.Estado de Administracién Financiera
del Ministerio de Hacienda y se revoca la Resolucién SSEAE::3N° 210 de fecha 26 de diciembre de

2012°, Numeral 1 *Politica de Seguridad de fa Informacion’, Punto.1.1 “*Politica de Seguridad de /a
Informacion®, item 1.1.2 “ Revisién de la Politica de segurfdag' de la:Informacion”, establece:

‘La Politica de seguridad de la informacién debe tener
desarrolfo, evaluacion y revision. 3
Las actividades de revision debe incluir las actividades de mejora, en respuesta a os cambios entre
otros: organizacionales, normativos, legales, terceros, tecnoldgicos.

Las mejoras tenidas en cuenta, deben quedar registradas y tener las aprobaciones de los
responsables * -

En el Memorandum EA/DGTIC N° 01 dgi_-._;24102i2;920 'se solicité en el ftem 5 Politicas de seguridad
de la informacién utilizada en el gjerciciofiscal 2019y documento que io apruebe.

Por Nota DGIC N° 091 del 27/02/;
mencionada més arriba. '

esponsable de las actividades del

20 fue adjuntada nuevamente la Resolucién N° 111/14,

De acuerdo a lo proveido pq_::_['é: DGIC, se ‘solicits por Memorandum EA/DGTIC N° 06/2020 informar si
cuenta con Politic__a_s de §_fe""giuﬁdad“épt_ua[izada o modificada y si fue implementada y socializada .

Por Nota DS N°43 del 13/08/2020 fue adjuntado el Plan Operativo Anual 2020, del Departamento de
Seguridad de la Informagion de la DGIC, en el cual se constaté Ia planificacién para la revision de
procedimientos 'de-ﬁ--:;ggast'i‘on de incidentes y planillas de asistencia de socializaciones de los
documentos cofponentes de la Politica de Seguridad de la Informacion de la SSEAF del afio 2017,y
del 2018. No'se evidencia documento alguno correspondiente al gjercicio fiscal auditado.

Al ré'éng_gto, "s:'____s__eﬁalé la importancia de la actualizacién de las revisiones de la Politica de Seguridad
de la Infotmacié’m pues en ellas se establecen las normas, directrices y minimizan los riesgos a la
conﬁdenci’é{ei’gi_ad , integridad y disponibilidad de la informacion .

Descargo del ESC

“Nos ratificamos en la respuesta emitida a través de la Nota DS N° 43/2020 de fecha 27/08/2020. En

la documentacién proporcionada adjunta a la Nota citada precedentemente, especificamente el Plan
Operativo Anual 2020 del Departamento de Seguridad de la Informacién de SSEAF vigente,
indicando plazos y responsables de ia actividad’,

Evaluacion del descargo

No se recibié documentacién que respalde el cumplimiento de lo observado, los do
remitidos ya fueron analizados ::&:mente en el trabajo de campo y corresponde a lo
3 . _
i oy
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2 CONTRALORIA GENERAL
DE t.A REPUBLICA

Nuestra Misidn: “Organismo constitucional de control gubernamental, que fiscaliza y protege ef patrimonio publico en beneficio de la sociedad”,

desarrollo de [a observacion, por lo gue durante en el ejercicio fiscal auditado se corrieron riesgos en
la integridad, confiabilidad y disponibilidad de la informacién administrada porla DGIC.

Se considera que las politicas son las reglas establecidas para el manejo de la informacién y los
recursos, la falta de actualizaciones periddicas acarrea riesgos de perdidas y dafios, por lo que debe
ajustarse y mejorarse de manera continua.

Por lo tanto, nos ratificamos en la presente observacion.

Conclusion

La Direccion General de Informatica y Comunicaciones incumplié con lo establecido en la Resolucion
N° 111 del 23/09/14 “Por la cual se aprueba la versién actualizada de la Politica de Seguridad de /a
Informacion de la Subsecretaria de Estado de Administracién Financiera del Ministerio de Hacienda y
se revoca la Resolucion SSEAF N°® 210 de fecha 26 de diciembre de 2012”, Numeral ‘1":=§j"f‘Eolftfca de
Seguridad de la Informacién”, Punto 1.1 ““Politica de Seguridad de la Informacion’, item:1.1.2 ©
Revision de la Politica de seguridad de la Informacién”, teniendo en cuenta que: no ncontraba

actualizada en el periodo auditado, segin los requerimientos de la resolucién mel onada y el

Decreto 6234 del 8/11/19 Por ef cual se declara de interés Nacional la aplicacion y ef uso de las
Tecnologias de la Informacion y Comunicacion (TIC) en la Gestién Publica,“se.define ia estructura
minima con la que debera contar y se establecen las disposiciones:para su efectivo funcionamiento.”,
Art.5° que establece, “...el drea de TIC con anuencia de /a maéxima auforidad debera elaborar manual
de organizacion y funciones, reglamentaciones y politicas de.adquisicion; a'bfm:fnfsfracién Yy uso de las

Recomendacidén

La Direccion General de Informatica y Comunicaciones, debera proponer medidas dindmicas de
revision , actualizacidn, implementacién y socializacion de la Politicd de Seguridad de la Informacion,
de modo a mantener la seguridad en un nivel razonable’:.

Observacion N° 2

No se realizaron revisiones de la vigﬁfénc 3, impl nentacion y gestion de las Polticas de
Seguridad de la Informacién, incum:p}j{e_ango IOéﬁg_t,ablecido en el item 2.1.7 de Ia Politica

Luego de [a revision de las docum tacione > remitidas por la Entidad, se observé que la DGIC no
cuenta con los registros y. "ébortes_.;._;_?_gj_e las actividades sobre las revisiones de la vigencia,
implementacion y gestion de Ias Roliticas‘de Seguridad de la Informacién, en el gjercicio fiscal 2019.

La Resolucion N2 111 del 23!09/14 mencionada mas arrtba, numeral 2. Organizacién de /a
Seguridad, punto 2.1. O ganizacion inferna, item 2.1.7.Revisién independiente de Ia seguridad de fa
informacicn, establece

‘la Auditoria lnterﬁé_ o en sd defecto quien sea formalmente designado realizaré revisiones
independientes sobre la vigencia, implementacion y gestién de la Politica de Seguridad de la
in, a efebtg_._s__ de garantizar que las practicas de la SSEAF reflejan adecuadamente sus

E! Equip Aydito“rﬁpor MEMORANDUM EA/DGTIC N° 06 del 06/08/2020, solicito copia de los registros
y reportes de las actividades sobre las revisiones de la vigencia, implementacion y gestién de la
Politica de Seguridad de la Informacién del ejercicio fiscal 2019. '

Por nota DGIC/DS N° 043 del 13/08/2020, manifiestd que no se cuenta con la informacion solicitada.

Al no establecer métricas y controles apropiados para la gestion de las politicas y procedimientos
establecidos, se corren riesgos relacionados a la falta de eficacia de las operaciones.

Descargo del ESC

“Sin observaciones”

Nuestra Visién: @rganismo canstitucional de controt gubemamental confiable, reconoside por la efectividad de la gestién de control y agente de cambio para s,
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Nuestra Misidn: *Qrganismo constitucional de control gubernamental, que fiscaliza y protege el patrimonio pdblico en beneficio de la sociedad”. .

Evaluacion del descargo

El descargo presentado confirma lo observado por el equipo auditor. Por lo tanto, nos ratificamos en
la presente observacién.

Conclusion

No se realizaron revisiones de la vigencia, implementacion y gestién de las Politicas de Seguridad de
la Informacidn, por lo que se incumplid con lo establecido en [a Resolucidn N° 111 del 23/09/14, item
2.1.7 de la Politica de Seguridad de [nformacion.

Recomendacion

Realizar las revisiones, implementacion y gestién de la Politica de Seguridad de la Informacion, a
modo de garantizar la efectividad de los procedimientos y las operaciones establecidas ¥
reflejen adecuandamente la realidad.

Observacion N° 3

La DGIC no realizé revisiones ni actualizaciones de los Planes de Continuidad y C o_.p’fingencia.

Luego de la revision de las documentaciones remitidas por IaEnttdads constaté que la DGIC no
cuenta con |os registros y reportes de la periodicidad con que son revisados Y actualizados los Planes
de continuidad y contingencia : L -

La Resolucién N° 111/14, mencionada mas arriba, numefé Ge:\étién de fé Continuidad, item 10.1.
Categoria: Gestion de continuidad del Organismo, nto10.1.5.Ensayo, Mantenimiento y
Reevaluacion de fos Planes de Continuidad de la SSEAF, establqg_g_e:

"Los planes de continuidad de las actividades ¢& fa SSEAF serén revisados y actualizados
periodicamente, para garantizar su eficacia permanente. Se  incluirdn procedimientos en el
programa de administracion de cambios ‘de.la SSEAF para garantizar que se aborden
adecuadamente los IGpicos de continuidad de las actividades. Lo resaltado por la CGR.

es de contingencia sera formalmente definida por Ia

La periodicidad de revision de los.p
SSEAF. Lo resaltado por la CGR.

Cada uno de los Responsables _‘é be‘é__e_sos es el responsable de las revisiones periddicas de cada
uno de los pfanes de continuidad de su incumbencia, como asi también de la identificacion de

cambios en las disposiciones relativas a las actividades de la SSEAF ain no reflejadas en dichos
planes”. s :

Se solicité por MEMORA UMEA/DGTIC N*® 06/2020 informar con que periodicidad son revisados y
actualizados los planes de continuidad y contingencia.

Por MEMORANDUM DGIC N° 332/20, nota DGIC/DS N° 043/20 del 13 de agosto 2020, la DGIC
informo que no se ctienta con la informacion solicitada.

Al mant ner pl'an*és de continuidad y contingencia desactualizados pueden presentarse incidentes y
dafiar la capacidad operativa y producir pérdidas.

Realizar revisiones y actualizar los Planes de Continuidad y Contingencia, garantiza el optimo
funcionamiento y que los recursos se encuentren disponibles en todo momento, independientemente
de los posibles eventos que puedan ocurrir.

Descargo del ESC

“Sin observaciones”

Nuestra Visién: “Crganismo censtitucional de centrol gubernamental conflable, reconocido por la efectividad de la gestién de cortrol y agente de cambic para la b
Direccion: Bruselas N° 1880 | Teléfono: (595) (21} 6200 aop - Faxc(895} (21) 601 152 | www.contraloria. gov.pyEmall: car@eontraloria.gov.py
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7 CONTRALORIA GENERAL
DE LA REPUBLICA

Nuestra Mislén; "Organismo constitucional de control gubemamental, que fiscaliza y protege el patrimonio plblico en beneficio de la sociedad”,

Evaluacion del descargo

El descargo presentado confirma lo observado por el equipo auditor. Por lo tanto, nos ratificamos en
la presente observacién.

Conclusion

La Direccion General de Informatica y Comunicaciones (DGIC) no realizé revisiones ni
actualizaciones de los Planes de Continuidad y Contingencia, aprobado en el afio 2014, por lo que se
incumplié con [o establecido en la Resolucion N° 111/14, numeral 10. Gestién de la Continuidad, item
10.1. Categoria: Gestion de continuidad del Organismo, punto 10.1.5. Ensayo, Mantemmfento y
Reevaluacion de los Planes de Continuidad de [a SSEAF ,

Recomendacién

La Direccion General de Informatica y Comunicaciones — DGIC, del Ministerio de Hfaci_e' da debera:

« Contar con los planes de continuidad de las actividades de la SSEAF que sean revisados y
actualizados peridédicamente, para garantizar su eficacia permanente. '

» Definir la periodicidad de la revision de los planes de contmgenCIa formatizados por [a SSEAF.

» Establecer los Responsables de los procesos de revision pertodlcas del plan de continuidad,
identificando claramente a cada responsable, como asi.también de la identificacion de
cambios en las disposiciones relativas a las actwnd es. de la SSEAF atin no reflejadas en

dichos planes.

Observaciéon N° 4

l.a DGIC no cuenta con cronogramas de pruebas de:_'__os planes de contingencia.

Luego de [a revision de las documentaciones rei tidas por la Entidad, se observd que la DGIC no
cuenta con los Cronogramas de pruebas dé: de contingencia en el gjercicio fiscal 2019,
como lo establece la Politica de Seguridad.’ "

La Resolucion N° 111/14, mencionad'é' _;-arrtba .numeral 10.Gestion de la Continuidad, item 10.1.
Categoria: Gestién de continuidad:. de/ ‘Organismo, punto 10.1.5. Ensayo, Mantenimiento y
Reevaluacion de los Planes de Contin dad de la SSEAF, establece:

‘La DGIC establecera un. cronograma de pruebas periodicas de cada uno de los planes de
contingencia. Lo, resaltado' esde la CGR.

El cronograma mdfcara quienes son los responsables de llevar a cabo cada una de las pruebas y de
elevar el resultado bten:do a fa DGIC.

) -sas fecmcas para garantizar que fos planes de contingencia funcionarén ante
un hecho rea [y estas mclwran por fo menos:

a. Efectuar ruebas de discusion de diversos escenarios (discutiendo medidas para fa recuperacion
de Ia ctrwdao’es utilizando ejemplos de interrupciones)

b. Realiza ;.SImulac:fones (especialmente para entrenar al personal en el desempefio de sus roles de
gestién posterior a incidentes o Crisis).

c. Efectuar pruebas de recuperacién técnica (garantizando que los sistemas de informacién puedan
ser restablecidos con eficacia).

d. Realizar ensayos completos probando que la SSEAF, el personal, el equipamiento, las
instalaciones y los procesos pueden afrontar las interrupciones”.

El Equipo Auditor solicité por MEMORANDUM EA/DGTIC N° 06/2020 los Cronogramas de pruebas
periodicas de los planes de contingencia del ejercicio fiscal 2019.

Por MEMORANDUM DGIC N° 332/20, nota DGIC/DS N° 043/20 del 13 de agosto 2020, Ja DGIC
informé que no se cuenta con la info ‘macion solicitada. 30

e
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Nuestra Misidn: "Organisma constitucional de controt gubernamental, que fiscaliza y protege el patrimonio piblico en beneficio de la sociedad”,

Al no realizar pruebas sobre los procedimientos establecidos, se desconoce cuales son las
implicancias al momento de la implementacion, poniendo en riesgo la eficacia de las operaciones.
Descargo del ESC

“Sin observaciones”

Evaluacidn del descargo

El descargo presentado confirma lo observado por el equipo auditor.Por o tanto, nos ratificamos en la
presente observacion.

Conclusion

La Direccion General de Informatica y Comunicaciones — DGIC, no contaba con cronogramas de
pruebas de los planes de contingencia, por lo que se incumplié con lo establecido en | "-Resoluc:lon N°®
111/14, mencionada mas arriba, numeral 10.Gestién de la Continuidad, item 10.1.4 'ate_ orfa: Gestion
de confmwdad del Organismo, punto 10.1.5. Ensayo, Mantenimiento y Reevaluacion de os Planes
de Continuidad de la SSEAF.

Recomendacion

La Direccion General de Informatica y Comunicaciones — DGEC del Mlnlsterlo ___e HaCIenda debera:

» Establecer un cronograma de pruebas periddicas de da une de ios planes de contingencia.
o Efectuar pruebas en diversos escenarios, discutie do medidas para la recuperacion de las
actividades utilizando ejemplos de interrupciones.
* Realizar simulaciones para entrenar al personal en el
posterior a incidentes o crisis.
» FEfectuar pruebas de recuperacion tecnlca-i:=.
puedan ser restablecidos con eficacia.
¢ Realizar ensayos completos probando el_
procesos pued ; :

__:esempeno de sus roles de gestion

rantizando que los sistemas de informacion

e‘a’sonél;, el equipamiento, las instalaciones y ios

T RS EE e,
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DE LA REPUBLICA

Nuestra Mision: “Organismo constitucional de centrol gubernamental, que fiscaliza y protege el patrimenio publico en beneficio de la socledad”.

CAPITULO Il CONCUSIONES Y RECOMENDACIONES
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

CONCLUSIONES FINALES

Conclusion N° 1

La Direccion General de Informatica y Comunicaciones incumplié con lo establecido en la Resolucion
N° 111 del 23/09/14 "Por fa cual se aprueba la versién actualizada de la Politica de Seguridad de /a
Informacidn de fa Subsecretaria de Estado de Administracion Financiera del Ministerio de Hacienda y
se revoca la Resolucién SSEAF N° 210 de fecha 26 de diciembre de 20127, Numeral 1 “Politica de
Seguridad de la informacién”, Punto 1.1 ““Politica de Seguridad de la Informacién®: item 1.1.2 ©
Revisién de la Politica de segundad de la Informacién”, teniendo en cuenta que no se encontraba
actualizada en el periodo auditado, segin los requerimientos de la resolucion me cuonada y el
Decreto 6234 del 8/11/19 Por ef cuaf se declara de interés Nacional /a aphcac;on uso-de las
Tecnologias de fa Informacién y Comunicacion (TIC) en fa Gestién Publica, se: deﬁne a2 estructura
minima con la que debera coritar y se establecen las disposiciones para su efectivo f"ncronamrento "
Art.5° que establece el area de TIC con anuenc;a de la maxrma autondad’debera elaborar manual

TICY

Conclusion N° 2

No se realizaron revisiones de la vigencia, implementacion y. ge_stlon de Ias Polztlcas de Seguridad de
la Informacion, por lo que se incumplié con lo establecido en'fa Resolucidén N° 111 del 23/09/14, item
2.1.7dela Politloa de Seguridad de Informacién.

Conclusion N° 3

La Direccion General de Informatica vy Comunlc ciones (DGIC) no realizd revisiones ni
actualizaciones de los Planes de Continuidad y Coni 'ngenc:la aprobado en el afio 2014, por lo que se
incumplié con lo establecido en la Resoluciér N° 1 4, numeral 10. Gestion de fa Continuidad, item
10.1. Categoria: Gestién de continuidad del Orgamsmo punto 10.1.5. Ensayo, Mantenimiento y
Reevaluacion de los Planes de Confmurdad de fa SSEAF

Conclusion N° 4

La Direccion General de.Informatica y Comunucacrones — DGIC, no contaba con cronogramas de
pruebas de los planes dé on ngencia por lo que se incumplié con lo establecido en la Resolucién N°
111/14, mencionada mas amba numeral 10.Gestion de /a Confmwdad ftem 70.1. Categorla Gestion
de continuidad d :

de Continuidad de Ja :

¥

A
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Nuestra Misién: "Organismo constitucicnal de control guberamental, que fiscaliza v protege e! patrimonio plblico en beneficio de fa sociedad”.

RECOMENDACIONES FINALES
Recomendacion N° 1

La Direccion General de Informatica y Comunicaciones, debera proponer medidas dinamicas de
revision , actualizacion, implementacién y socializacién de la Politica de Seguridad de la Informacion,
de modo a mantener la seguridad en un nivel razonable.

Recomendacion N° 2

Realizar las revisiones, implementacion y gestion de la Politica de Seguridad de la Informacién, a
modao de garantizar la efectividad de los procedimientos y las operaciones establecidas, y que estos
reflejen adecuandamente la realidad.

Recomendacion N° 3
l.a Direccion General de Informatica y Comunicaciones — DGIC, del Ministerio de Ha_&,""f i

» Contar con los planes de contfinuidad de las actividades de la SSEAF que sean I
actualizados periddicamente, para garantizar su eficacia permanente. :

» Definir la periodicidad de la revision de los planes de contingencia formahzados porila SSEAF.
Establecer los Responsables de los procesos de revision. perfodlca del plan de continuidad,
identificando claramente a cada responsable, como.asi también. de la identificacion de
cambios en las disposiciones relativas a las actlwdades de Ia';' SEA= .ain no reflejadas en
dichos planes. L=

Recomendacion N° 4

La Direccion General de Informatica y Comunicaciones — DGIC,dgl ._Mmisteﬂo de Hacienda debera:

» Establecer un cronograma de pruebas periddicas de cada uno de los planes de contingencia.

» Efectuar pruebas en diversos escenarios; dis utlendo medidas para la recuperacién de las
actividades utilizando ejemplos de interrupciones. * -

» Realizar simulaciones para entren | personal. en el desempefio de sus roles de gestién
posterior a incidentes o crisis. '

¢ FEfectuar pruebas de recuperacid . técnica; garantizando que los sistemas de informacion
puedan ser restablecidos con ﬂcacla

s Realizar ensayos completo proband
procesos pus

,-el personal, el equipamiento, las instalaciones y los
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Nuestra Misién; "Organismo constitucional de control gubernamental, que fiscaliza y protege el patrimonio plblico en beneficio de la sociedad”,

CAPITULO 1Tl
SEGUIMIENTO A LAS RECOMENDACIONES

SEGUIMIENTO AL EXAMEN ESPECIAL A LA DIRECCION GENERAL DE INFORMATICA Y
COMUNICACIONES DEL MINISTERIO DE HACIENDA

Seguimiento a las Recomendaciones formuladas por la Contraloria General de la Reptblica
resultantes deli Examen Especial a la Direccion General de Informatica y Comunicaciones,
dependiente del Ministerio de Hacienda, en cumplimiento a las Resoluciones CGR N° 311/06,
362/09, 023/11, 261/13, 125114, 23/15, 174/16 y 129/17.

RECOMENDACIONES DE LA RESOLUCION CGR Ne MEDIDAS ADOPTADAS | -SITUACION
311/06 -~ EXAMEN ESPECIAL A LA DIRECCION : POR LA DGIC . ACTUAL .
GENERAL DE INFORMATICA Y COMUNICACIONES. : :

1. SEGURIDAD FISICA. Abril 2017 - 30 %
. Se ha solicitado en re:teradas
RECOMENDACION ocasiones a la  Direccioh

.. . Administrativa los infor
Adecuar las Ordenanzas Municipales aplicables @ 1a | 4 ances sobre fa ap obacro

seguridad fisica del edificio, en el menor tiempo posible, ¥ | pranos. :
contar con salidas de emergencia, atendiendo siempre de | sivE 73415/201 - Re
no debilitar la seguridad de acceso a las dreas criticas de | 7752046 .
la Direccidn. Se debera implementar periddicamente los | SIME: 51476/2_016 Remito DGIC

pianes de contingencia. 506/2016 .«
SIME 37668/2016 - Remito DGIC

to DGIC |

Marzo 2018 -30 %
Se ha solidifado en reiteradas

avances sobre la aprobacion de
1anos.

IME 73416/2016 - Remito DGIC
775/2016 SIME 51476/2016 -
Remito DGIC 508/2016 SIME
37668/2016 - Remito DGIC
360/2016

Contrato  firmade  con  un
profesional para el seguimiento
hasta la aprobacion final de los
planos en la Municipalidad de
Asuncién - CONTRATO MH N°
80-2017 Actualizacion de Pfanos,
actuaimente se han actualizado
los planos y se remitirdn en la
brevedad a la Municipalidad.

Abrif 2019 - 30 %
Sin avance

Marzo 2020 - 30 %
Los planos se encuentran en la
Municipalidad a espera de fa

aprobacion.
2. PROYECTO DE REINGENIERIA DEL SIAF.
RECOMENDACION
. . Marzo 2020 En proceso
Culminar en tiempo y forma la reingenieria del Sisterna )
Integrado de Administracion Financiera (SIAF). En abril de 2019, a través de

la Resolucién MH N° 213, e/
proyecto del SIARE (que
incluye el SIAF, SINARH y
SIABYS), fue declarado de ;
‘prioridad e interés 4.

é@“/ﬁ L@%
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Nusstra Misidn: “Organisme constitucional de control gubernamental, que fiscaliza y protege el patrimonio plblico en beneficio de la sociedad”.

institucional” para fodas las
reparticiones y dependencias
del Ministeric de Hacienda, y
cre6 el Comité Efecutivo def
SIARE.

Se ha instalado en ambiente
de TEST el Subsistema de
Administracion de Bienes y
Servicios (SIABYS) por parte
del Consorcio, segtn consta
en Acta del 04/11/2019, la
version 2.0 que se someliG a
revisién con el area recfora.
En base & las incidencias
detectadas, el MH solicité los

ajustes correspondientes;
Actualmente &/ Consorc;o
estd en proceso

instalacién de la ver31
rev 04,

04/11/2019 'v- 0,
Resol. MH. N° 21372019 -

RECOMENDACIONES ‘DE LA RESOLUCION CGR N° | MEDIDAS ADOPTADAS - | SITUACION
362/09 — EXAMEN ESPECIAL A LA DIRECCION| = PORLADGIC . " ACTUAL
GENERAL DE INFORMATICA Y COMUNICACIONES. | |
3. ADMINISTRACION DE RIESGOS.
Abril 2017 En proceso

RECOMENDACION

Elaborar y aprobar un Plande Contmgenc;a que
incluya guias para su utilizacion, procedimientos
para los distintos . casos def'mCEon de los
encargados de ejecutar los procedlmlentos

Dando continuidad al acuerdo
de implementacion de un sitio
de Contingencia con la SET,
se conformd un comité de
"Plan de Recuperacién del
SIARE™.

Se solicité la adquisicion de
equipos de confingencia para
el SIARE, en base a las
decisiones de dichc comité.
Se adjunta:; Resolucién DGIC
N® 043/16, Actas de Comité

(N°1y3)
Expediente SIME nNe
74618/16 "Solicitud de

equipos y soffware para el
Plan de Recuperacion del
SIARE".

Marzo 2018 - 100%

informes de Aprobacién de
Licitacion.

Actas de entrega de los
bienes y servicios, nota de
remision, Para Ia
implementacion del Servidor
de Contingencia de Servicios
{Expediente SIME N°

j”//j [ i&/f
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126.112/17) y Base de Datos.
(Expediente SIME '
15.415/18).

* Replicacién de la instancia
BD SGD (Base de Datos
modalidad Data Guard).

« Trasfado del Servidor de
Bases de Datos de
Contingencia al Data Center
del Sitio de Contingencia del
Ministerio de Hacienda.

* Replicacion en linea de Ia
base de datos del SIARFE en
el Dafacenter de
Contingencia.

Mayo 2018

* Nota DS 38/18 - Avances
del  Proyecto  “Sitio de
Contingencia de la SSEAF"
(DatacenterAltematr
Abril 2019
- la segunda

la segur:dad
N°7706/19. .

RECOMENDACIONES DE LA RESOLUCION CGR N° | MEDIDAS ADOPTADAS | - SITUACION -
023/11 — EXAMEN ESPECIAL A LA DIRECCION POR LA DGIC ACTUAL
GENERAL DE INFORMATICA Y COMUNICACIONES. -

4. PROCESOS ADMINISTRATIVGS. Y  DE | Marzo 2018 - 40% En proceso

CONTROL UTILIZADOS PARA EL REGISTRO
DE LOS [NFORMES N/
PRESUPUESTALES
MUNICIPALIDADES DE

RECOMENDAC{ON

Incluir a todas:
conectadas "em line =
Administracion.Finan lera (SEAF)

i

Publicacién del calendario de
conexién y fos procedimientos
vinculados a la forma en la que
deberan estar conectadas e
incorporadas en Iinea al Sisterna
Integrade  de  Administracion
Financiera SIAF. la SSEAF
pone a disposicicn de los
Municipios el Sisfema de
Informacién Municipal (SIM) y a
partir del mes de abnl del
corriente afio, se incomorard ef
Sistema de Geslion Municipal
por Resultados (SGMR), de
conformidad a lo dispuesto por el
Decreto 8452/18 que reglamenta
la Ley de Presupuesto.

a. Normativo (20%)

Circular DGCFR/DGIC N°® 7/1-
2017 del 14/11/2017- Por cual se
comurnica a las municipalidades,
el procedimiento y los requisitos
para la carga y presantacion de
los  Informes Financieros y
Patrimoniales del Ejercicio Fiscal
cerrado al 31/12/2017.

b. Sistemas (40%)

La SSEAF pone a disposicion de
los Municipios el Sisterna de
Informacién Municipal {SIM) y a

e

parir _del mes de abrl del ;

ot
¥

A=
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coerriente afio, se incorporars el
Sistema de Gestién Municipal
por Resultados (SGMR) que
fuera presentado previamente a
la Unidad de Departamentos y
Municipio (LUDM), de
conformidad a io dispuesto por el
Decrefo 8452/18 que reglamenta
fa Ley de Presupuesto.

¢. Conectividad (40%)
Reguerimientos técnicos
rernitidos a las Municipalidades
de:

- San Bemardino, - Lambaré, -
Mariscal Estigarribia, -
Encamacion, - Coronel Oviedo

Febrero 2020 - 65,5%

35 Municipios conectfados a f
fecha - ANEXO i) Mumcrpros
Conectados.

Marzo 2018 100%

Proced.'miento "C:clo En Proceso
5. NO SE ENCUENTRAN SEPARADAS LAS
FUNCIONES QUE DESEMPENAN LOS
FUNCIONARIOS EN EL DEPARTAMENTO
DE SISTEMAS.
RECOMENDACION _ En reiterad'a:ié;)qcasfcnes se ha
1. Separar funciones dentro de cada una de las area: j‘,iﬂfado %eSf’O”ZS! para 'te:',
del Departamento de Sistemas para asegurar un' ho u;;";m'eno e capia
mayor control. ‘Solicitud de homologacion de
;oerﬂes_
2. Implementar controles compensaionos‘?h ta tanto lg | Solicitud de concurso para
b cién sea subsanada, z : conff:a{acron de personas.
observa - Solicitud de concurso intemo.
monitoreo de las actividades . - Solicitud de nombramiento.
administradores. ) - Solicitud de reajuste salarial
Marzo 2020
- Plantel de Personal de la DGIC
- Matniz de Asignacion de
Responsabilidades Versidn 23
aprobado s/ Res. DGIC N° 30/189.
_6 NO 3 E C"_ENTA CON UNA ADECUADA
SEGREGACEON DE FUNCIONES.
En reiteradas ocasiones se ha
realizado gesfiones para el En Proceso

Evaluar req:uer:mlento de personal de forma regular, | fortalecimiento del  capital
cuando existan cambios en la institucion, o se asignen | humano:
proyectos, de tal manera a garantizar que la institucion | - Solicitud de homologacion de
disponga de los recursos para cumplir adecuada y | Peies

A . - Solicitud de concurso para
aprepiadamente con las metas y los objetivos contratacion de personas.

dispuestos. - Solicitud de concurso intamo.
- Solicifud de nombramiento.

Marzo 2020
Se detalla en los siguientes
anexos:

- Solicitud de Personal para la
DGIC - Linea del Tiermnpo.

N
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7. GRAVE CARENCIA DE PERSONAL PARA
EL MANEJO DE LOS SISTEMAS
ADMINISTRADOS POR LA DGIC.

RECOMENDACION

Incorporar, en el menor fiempe posible, la cantidad
necesaria de personal capacitado para llevar adelante la
Administracién de los Sistemas [nformaticos vy los
proyectos comprometidos a [a Direccién, de manera a
precautelar Ia integridad y continuidad de los sistemas,

8. NO SE PREVE EL NOMBRAMIE 0‘«
CONTRATACION DE _.-P
CAPACITADO PARA EL MANEJC.DE LOS
NUEVOS SISTEMAS CREA 0S A TRAVES
DE PROYECTOS. -

RECOMENDACIGN

Recomendar la :evaluamo de reqiierimientos de personal
para cada proyecto de ‘trianera que se solucionen los
lnconvemerztes qu eweneh de esa situacion y de
] . [a institucion disponga de los
recursos para ¢ mpllr adécuada y aprapiadamente las
Sy Eos bjetivos d;spuestos

-~ Plantel de Personal.

- Matriz de Asignacion de
Responsabilidades Versién 23
aprobado s/ Res. DGIC N° 30/18.

En reiteradas ocasiones se ha
realizado gestiones para el
fortalecimiento del capital
humano:

- Soficitud de homologacron d

perfiles
- Solicitud de concursc para
contratacion de personagiiii.
- So.'rcrfud de concurso: ihtemo

' Personanr ‘para la
1ea del Tiempo.
FPersonal.

e Asignacion de
Responsabifidades Versién 23
-aprobado s/ Res. DGIC N° 30/19,

En reiteradas ocasiones se ha
realizado gesfiones para ef
fortalecimiento def capital
humano:

- Solicitud de homologacion de
perfilas

- Soficitud de concurso para
contratacion de personas.

- Solicitud de concurso interno.

- Soffcitud de nombramiento.

Marzo 2020

Se detalla en los siguienfes
anexos:

- Solicitud de Personal para la
DGIC - Linea del Tiempo.

- Plante! de Personal,

- Matriz de Asignacion de
Responsabilidades Versién 23
aprobado s/ Res. DGIC N° 30/19.

En Proceso

Nues
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Nuestra Misién: “Organismo constitucional de control gubermamental, que fiscaliza y protege el patrimonio plblice en beneficic de la socledad”.
RECOMENDACIONES DE LA RESOLUCION CGR Ne MEDIDAS ADOPTADAS | SITUACION
261/13 — EXAMEN ESPECIAL A LA DIRECCION POR LA DGIC -ACTUAL
GENERAL DE INFORMATICA Y COMUNICACIONES. '
9. NO SE CUENTA CON UN ESQUEMA DE
CLASIFICACION DE DATOS NI CON
NIVELES DE SEGURIDAD PARA LOS
DATOS ALMACENADOS EN LOS
SISTEMAS.
RECOMENDACION Abril 2017
Definicion de la Arguitectura de [a Informacidn. Por Resolucion SSEAF N°
Establecer un esquema de clasificacion a todos los datos | 7772016, se aprueba el
Procedimiento e

del sistema, basado en que es fan critica y sensible la
informacion de la institucion; utilizar este esquema para
aplicar los controles de acceso y resguardar la
informacion que es administrada.

10. NO SE REALIZAN REVISEONES SOBRE
LAS PISTAS DE AUDITORiA

RECOMENDACION
Stitrol

Prever mecanista intemo en forma
permanente sobre pistas de auditoria, y realizar
seguimient de s los ~movimientos  del sistema,

establec;ej 0 que toda accién gjecutada sea procesada,
presentada sin transgresion.

Edentn‘rca quien’'o quienes tengan permiso para realizar
revisiones sobre las pistas de auditoria, y cuanto tiempo
se retienen Ios registros.

1Y

“Pensiones.

de la SSEAF. Asimismo, se
aplicé dicha normativa:sobre
los datos registrados en |

base de datos del SPIR Se |
adjunta: :Resclucion _SSEAF

Clasr .rcac.'on

inf cion.

201 8 100%

:nformaéfon.--.=~ correspondiente

a 2 (dos) Direcciones de Ia

'SEAF. Direccicn General de
nfarmatica y
Comunicaciones; y Direccion
General de Jubilaciones y
Con esta
actividad, se da por cumplida
la accién de mejoramiento.
Adjunto evidencias.

Abril 2017

El Dpto. de Seguridad de la
Informacién ha adquirido el
software de Audit Vault, una
herramienta que ha sido
implementada como
mecanismo de control sobre
las pistas de auditoria. A la
fecha se encuentran
implementadas las siguientes
instancias: JUPE, SFPAAM,
SINARHM y SIAF. Se adjunta
Nota DS N°  03/2016,
referenfe a las politicas
aplicadas en el Audit Vault.

Abril 2019

Debido a dificultades con el
soffware Audit Vault, la DGIC
adquiri en el afio 2018
licencias de McAfee DAM gue

Superado

dosf (L A
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remplazara al Audit Vault.

Esta en  proceso de
implementacion en fodas las
bases de datos de la DGIC.

Noviembre 2019
- Res. DGIC 14/2019 - Plan
de trabajo para el remplazo
del Scftware Audit Vaulf por
ef McAfee DAM.

- Nota DS 83/19 - Retiro de
produccion del Software Audit

Vault
11. PERSONAL INSUFICIENTE PARA
CUMPLIR FUNCIONES PRIMORDIALES.
RECOMENDACION ,
En re:teradaé ocaé.r: a’- En Proceso

Detar a la DGIC del personal necesario que garantice ia

disponibilidad, integridad y confiabilidad del sistema. fon‘alecrmfento :

humano: _ .
—-Solfc.'tud de homologacmn de
perfile; :
- Solig d de concurso para
contratacion de personas.

- Solicitud de goncurso intemo.

.- Solicitud de nombramiento.

Marzo 2020

Se ! detafla en los siguientes
nexos

" Solicitud de Personal para la
DGIC - Linea del Tiernpo.

- Plantel de Personal.

- Matriz de Asignacién de
Responsabilidades Version 23
aprobado s/ Res. DGIC N° 30/18.

RECOMENDACIONES DE LA RESOLUCION CGR N° MEDIDAS ADOPTADAS - SITUACION
12514 — EXAMEN ESPECIAL A LA DIRECCION POR LA DGIC ' ACTUAL
GENERAL DE INFORMATICA Y COMUNICACIONES. :

12. LAS PG)L‘[--_ CA -:DE SEGURIDAD INCLUYEN

. PROCESOS . GENERALES PERO SIN
EFINIR PROCEDIMIENTOS ESPECIFICOS
RA CADA PROCESO.

RECOMENDACION
Abril 2017 Superado
Utllizar como base las Politicas de Seguridad de la | Procedimientos aplicados
Informacion e implementar politicas, procedimientos, | basados en Ja Politica de
normas y reglamentaciones complementarias para Sequridad de fa Informacion
controlar la estandarizacidn, la calidad de las operaciones | de fa SSEAF vigente:
y evitar desviaciones en el logro de los objetivos y de las
metas propuestas. Formalizar las documentaciones v | -Poiftica de  Evaluacion,
socializar con las areas competentes. Tratamientc y Gestion de
Riesgos de Tl de la DGIC
aprobado por Res. DGIC N* | ermr=sny
N 064/16. )

Nuestia Visién: Org smo constitucional de eonitro! | gubsrnamenta \%rgizable reconocide por la efectividad de fa gestidn de control y agenie de cami \;-parsﬁ-a bueﬁa admxmstrac:or’c
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DE SEGURIDAD DE LA INFORMACION 1
FUNCION NORMATIVA.

RECOMENDACION

Adecuar el Manual de Organizacion, Funciones ':‘Cargos

13. MANUAL DE ORGANIZACION, FUNCIONES |
Y CARGOS ASIGNA AL DEPARTAMENTO

Uso Correo
Electronico y  Mensajeria
Instantdnea aprobado por
Res. SSEAF N° 60/2016.

- Ciclo de Vida de Sistemas
-Control de Cambios a ser
aplicado por fa DGIC,
aprobado por Res. DGIC N°
057/2016.

-Procedimiento para la
Clasificacion de fa
Informacion de la SSEAF,
aprobado por Res. SSEAF N°
77/20186.

Marzo 2018 - 100%

-Reglamento

Politica de Seguridad de la

Informacién de la
Subsecretaria de
Administracion Financiera def
Ministerio  de  Hacienda.
Resol SSEAF N°.111/14
Nota DGIC
n :

- Lfstas de
SIME

: formacron
asistencia. -
62984/2016.

Elaboracion, revision Yy

En lo sucesivo, el Ministerio de Hacienda debera impulsar
los mecanismos necesarios a fin de contar con
funcionarios permanentes de la Institucién en la
Administracion de los Sistemas Informaticos, en los
procesos de desarrollo y en las modificaciones realizadas
| ai Sistema de QUenta Unica del Teson AU otro sistema

del Departamento de Seguridad.de la Informacion a las | aprobacion del Manual de Superado
exigencias de seguridad de la Ins’sltumon deforma a que | Organizacion ¥ Funciones.
se cumpla con el objstivo de.. salvaguardar la | Resolucion MH N° 269/2019
confidencialidad, .integridad y drspombllrdad de los datos,
sistemas, semczos dogt mentamon bajo respensabilidad
de la DGIC. '
RECOMENDACIONES DE LA RESOLUCION CGR N° MEDIDAS ADOPTADAS . R
23115 — EXAMEN ESPECIAL A LA DIRECCION POR LA DGIC SITUACION
GENERAL DE INFORMA’FICA Y COMUNICACIONES.  ACTUAL
\ =ISTEN RIESGOS RESPECTO A LA
DISPONIBILIDAD DEL SERVICIO DE
MANTEN[MIEN_TO, MODIFICACION Y
ACTUALIZACION DEL SISTEMA DE CUENTA
UNICA DEL TESORO.
RECOMENDACION Marzo 2018 - 100% Superado

Matriz de Asignacién de
responsabilidades Resofucion
DGIC N° 15/2018 asignacion
de [fa Administracion del
SIAF, Titular a Claudia Fretes
y como alterna a Nélida
Mercedes, Delgado Almada.

b b [ L

NuBstha Visidn: "Oranigine constitucional dé-sontrel gUbermantortal orf
Difeccién: Bruselas N° 1880 | Teléfone: (595) (21) 621

&, reconocido por la efectividad de la gestidn de control y agente de cambi
000 - Fax:(595) {21) 601 152 | www_contraloria.gov.pyEmail: cgr@contralol




26 (Veinusels;

Muestra Mision: *Organisme constitucional de control gubernamental, que fiscaliza y protege el patrimonio puiblico en beneficio de la sociedad”.

futuro a implementarse, de manera a no poner en riesgo
la continuidad y la disponibilidad de los servicios de
mantenimiento del sistema y evitar la fuga de
conocimientos al finalizar el contrato con el funcionario
contratado.

15.NO SE DISPONE DE LA CANTIDAD
NECESARIA DE FUNCIONARIOS PARA UNA

ADECUADA  DISTRIBUCION DE LOS
TRABAJOS Y SEGREGACION DE
FUNCIONES.

RECOMENDACION

Las autoridades de la DGIC deberan incorporar:

Direccién General dotando de recursos ham
necesarios para subsanar esta fa[_ei a vy evitar
eventuales inconvenientes.

16. EL." MANUAL DE ORGANIZACION,
FUNCIONES Y CARGOS SE ENCUENTRA
DESFASADO RESPECTO A ALGUNAS
FUNCIONES.

RECOMENDACION

La DGIC deberad realizar una revisién general de las
funciones asignadas a los diferentes cargos establecidos
en el Manual de Organizacién, Funciones y Cargoes, de
forma a adaptarlos a los requerimientos reales y utilizar
esa herramienta como apoyo a las labores
desemperiadas.

estrategia un plan para optimizar las funcicnes de la.

Agosto 2019
“Resolucion DGIC SSEAF N°

030/19 “Por la cual se
actualiza la  Matriz de
Asignacion de
responsabilidades de a
DGIC”

Marzo 2020

- Plantel de Personal de la
DGIC

- Supletoriamente se frata de
paliar la demanda de
racursos con fa prestacion de

"Servicios de Consuftorias de |
Softwarg’

desarroflo de
(Soporte v Manteniendo del
SIARE)" ID Contrato 351 006
Se Adjunta Contrato. :

4 E_r:r"fi-:{reiferadas ocasiones se ha
rgalizado gestiones para el
capital

ortalecimiento def
humano:

- Solicitud de homologacion de
perfiles

- Soficitud de concursc para
contrafacion de personas.

- Solicitud de concurso infemo.

- Solicitud de nombramiento.

Marzo 2020

Se defalla en Jlos siguientes
anexos:

- Solicitud de Personal para fa
DGIC - Linea del Tiempo.

- Piantef de Personal.

- Mairiz de Asignacién de
Responsabilidades Version 23
aprobado s/ Res. DGIC N° 30/19.

Elaboracion, revisién %
aprobacién del Manual de
Crganizacion y Funciones.
Resolucicn MH N° 269/2019.

En Proceso

Superado

Y
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RECOMENDACIONES DE LA RESOLUCION CGR N°
174116 —
GENERAL DE INFORMATICA Y COMUNICACIONES.

EXAMEN ESPECIAL A LA DIRECCION.

.MEDIDAS ADOPTADAS -

POR LA DGIC

SITUACION
 ACTUAL

17. INSTITUCIONES SIN RESTRICCIONES
TECNICAS NI NORMATIVAS, NO
REGISTRAN "EN LINEA" SU EJECUCION
CONTABLE Y PRESUPUESTARIA.

RECOMENDACION

Las autoridades del Ministeric de Hacienda deberan
establecer los mecanismos necesarios para que, a la
brevedad, las instituciones que aln no realizan el registro
"en linea" de su ejecucion contable y presupuestaria,
cumplan con [a ebligatoriedad establecida en Ja Ley para
que todos los organismos y entidades del Estado estén
conectados "en linea" al SIAF.

’\ Y

Unidades

50%

1. 100%
Se ratifica lo ya mencionado
en la nota DS 139/2016 en .'a
cual se indicaba: .
Atendfendo a

aS.’ como la
técnica vy la

de/
func:onamfento de las
institucionales de
onfabilidad, que son las
reas  responsables  del
registro  de la  efecucion

.gontable y presupuestaria en
las  OEFE:

sugerimos
respetuosamente fa
derivacién del presenite a
dicha dependencia, para
solicitarle una propuesta del
Flan de Accidn a ser remitido
ala CGR"

2. 0%

La definicion del plan de
cuenta Unica del sector
publico esta a cargo de Ja
Direccion General de
Contabilidad Publica.
29/05/2019- Se Deriva la
consuffa a la DGCP y se
adjunta evidencia.

‘Nota Conjunta CST! n°
38/2019, DP n*® 21/2019"

20/06/2018 - DGCP
RESPONDE; SIME
47908/2019

Se cuenta con un Plan Unico
para el Sector Publico
elaborado dentro dei

Proyecto SIARE, ef cual se
estara cargando en el mes de
Julic del 2019 dentro del
maddulo de tablas y
clasificadores del proyecto,
requeridos  para

iniciar ef | £

“En.proceso

(2 M

Nuebtra Visian "
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desarrollo del sistema. De
acuerdo a los tiempos, se

fiene previsto fa
implementacién con el PGN
2021.

3. marzo 2020

Sin Avance.

18. NO EXISTE UN PLAN DE CONTINGENCIA
Y CONTINUIDAD INSTITUCIONAL.

RECOMENDACION

Las autoridades de la DGIC, deberan:

- Utilizar de base la Politica Marco de Trabajo de | aprif 2017 - 100%
Continuidad de Tl aprobada y, mediante mecanismos | pande continuidad al acuerdd:
administrativos, establecer procedimientos gue sirvan | 4, implementacion de un sitio
como herramienta de gestion para casos de | g
emergencia de manera que sea garantizada la Contingencia con la.SET:.se
disponibilidad de los procesos criticos y operativos | conformé un comité de "D
disminuyendo asi el impacto de la interrupcién que | 4, Recuperacion del SIARE" .
pueda presentarse en las funciones y procesos. Se soliGité la::fé_dqd’f Bion de |

) equipos de contingencia para

- Maniener constaniemente actualizados los | o/ SIARE .en base a las
procedimientos establecides vy realizar pruebas vy dégisfoneéz'é'é dicho comits.
entrenamiento sobre los mismos. Seac{funfa Resolucién DGIC

N°® 0437186,

Actas de Comité (N° 1y 3)

Expediente©  SIME N®

4618/16 "Solicitud de

“equipos y soffware para el

Plan de Recuperacién del

-STARE"

Noviembre 2017, Procesc

Adjudicado,  Ordenes de

Compras  (Generadas N°

11/2017 af Froveedor

Excelsis SACILG y N°

1272017  Proveedor DATA

LAB S.A.

Marzo 2018 - 100%

Informes de Aprobacién de
Licitacién.

Actas de entrega de los
bienes y servicios, nota de
remision, para la
implementacién del Servidor
de Contingencia de Ssrvicios
(Expediente SIME Ne
126.112/17) y Base de Datos.
{Expediente SIME N®
15.415/18).

* Replicacién de la instancia
BD SGD (Base de Datos
modalidad Data Guard).

+ Traslado del Servidor de
Bases de Datos de
Contingencia al Data Centfer
del Sitio de Contingancia del
Ministeric de Hacienda.

* Replicacion en linea de las
base de datos del SIARE en
M el Datacenter de
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19. EL SISTEMA DE EQUIPAMIENTO
INFORMATICO NO SE ENCUENTRA
ACTUALIZADO

RECOMENDACION

Las autoridades de la DGIC deberan establecer
mecanismos para la constante actualizacion del
"Inventaric de equipos informéticos” de modo que ésta
sirva como herramienta de control y para toma de
decisicnes.

Contingencia.

Mayo 2018

* Nota DS 38/18 - Avances
delf Proyecto "Sitic de

Contingencia de la SSEAF"
(Datacenter Alternativo)

Marzo 2020
Se encuentra adjudicade - ID
No. 361.345

Marzo 2018 - 100 % -
Ha finalizado la tarea. de
inventario en toda la/SSEAF

Ef niecanismo ..
actua].rzac.'on de )

de |
ventario
utilizado es el Formulano de

mecanismos ‘adecuados para que en la brevedad posible
el Manual de Procedimientos sea actualizado y sirva
como herramienta guia y de gestion de las actividades, y
no se corra riesgos respecto al cumplimiento de la
funcién asignada a la DGIC en la Ley 1535/98, ya
trascrita en este informe.

1

“respuesta

‘Marzo 2020

[.. ditimo  inventario de
Equipamiento  Informéticos
fue remitido a fa CGR como
al MEMO
EA/DGTIC  01/2020 Puntos
9.

Se aprueba por Resolucion
SSEAF/DGIC N 12/2020 -
Plan Anual de Seguimiento
de Inventario de Equipos
SSEAF 2020.

El procedimiento de Respaldo
¥y  Restauracién de Ia
Informacidn fue revisado y
aprobado segun Resolucién
DGIC  31/2019. Se  ha
derogado fa Resolucién DGIC
N°® 48/2011, Por la cual se
aprueba el Manual de
Procedimientos del Dpto. de
Infraestructura de T1.

Superado

[ )

NUestis Vision: “ o constitucional d “gubernam ke, recenocido por la efectividad de la gestion de control y agente de cambio
ccion: Bruselas N° 1880 | Teléfono: (595) {21) 628D 000 - Fax:(595) (21)601 152 | www.contraloria.gov.pyEmail: cgr@centralor &

mecip

2015

G

"' ,m LivRiA GIVERAL €2
TR LA R TLICA S—".’j ]
=
&
buena admmlstraclon%

ﬁ\
* DETE >



¢ CONTRALORIA GENERAL
DE LA REPUBLICA

30 (Ireinta)

Nuestra Misidn; "Qrganisme constiiucional de control gubernamental, que fiscaliza y protege el patrimonio publico en beneficio de la sociedad”.

21. CANTIDAD INSUFICIENTE DE FUNCIONARIOS
] En reiteradas ocasiones se ha En Proceso
RECOMENDACION realizado  gestiones para el
Las autoridades de la DGIC deberan realizar una revisian | fortafecimiento  del  capital
de las actividades de cada Departamento de forma a h”m?f'".;: d de homolocacin d
lograr una racional distribucion de tareas a cada uno de be‘?;,g” ¢ fomologacion de
los funcionarios asignados y analizar las necesidades de | 0 g rv 0 e concurso  para
personai iddneo de cada area de manera a cumplir | contratacien de personas.
adecuadamente con los objetivos establecidos, lograr la | - Soficitud de concurso infemo.
segregacion de funciones y evitar los previsibles | - Soficitud de nombramiento.
inconvenientes a causa de esta falencia.
Marzo 2020
Se defalla en los siguientes
anexos;
- Solicitud de Personal para fa
DGIC - Linea del Tiempo.
- Plante! de Personal. .
- Matriz de Asignacién d
Responisabilidades Version 23
aprobado s/ Res. DGIC N° 30/19.
‘RECOMENDACIONES DE LA RESOLUCION CGR N° MEDIDAS ADOPTADAS i -_SITUACI()N
29117 = EXAMEN ESPECIAi_ A LA DIRECCION POR EL LA DGIC _-_-.:'ACTUAL:_ o
_.GENERAL DE INFORMATICAY COMUNICACiONES i
CAP{TULO I
SOLUCIONES AUTOMATIZADAS
COMPONENTES DEL SIARE
iy ok . .. PN f'Avance Global En proceso
rormtae: o rlohan e Tren o cocacion | Fbe2020- 054
contable y presupuestaria. ‘Mayo 2019; Avance 64,3%
Marzo 2018 Avance 54%
1.1.1 Organismos y Entidades _del Estado (OEE) 1. Normativo (Peso 20%)
y Sociedades Anénimas co partrcnpacnon Circular DGCP/DGIC N° 7/1-
accionaria mayorlta." 1k 2017 del 14/11/2017- Por
realizan la carga ' cual se comunica a fas
Ejecucién Contal municipalidades, ef
- procedimientc y los requisitos
RECOMENDACIO para la carga y prasentacion
i de los Informes Financieros y
Las autorldades . ; LT
Patrimoniales del Ejercicio
establecer Ios mecan[ maos’ necesanos para que, ala ;
brevedad Sones que. ain e re%hzan o | Fiscal cerrado al 31/12/2017.
registro “de su ejecucion contable y 2. Sistemas (Peso 40%)
presupues rla cump!an con la obligatoriedad La SSEAF pone a disposicion
establecida la Ley para que todos los organismos de fos Municipios el Sistema
y entidades dél Fstado v las Sociedades Andnimas de Informacién  Municipal
con parftc:pamon agcmnana mayoritaria del Estado (SIM) y a partir del mes de
estén conectados en linea” al SIAF y asi evitar abril del corriente afio, se
inconvenientes posteriores. incorporaré ef Sistema de
Gestion Municipal por
Resuftades (SGMR) que
fuera presentado previamente
a la Unidad de
Departamentos y Municipio
(UDM), de conformidad a fo
dispuesto por el Decreto
845218 que reglamenta Ia '
Ley de Presupuesto. ./m T
Actualmente se encuentra eﬁ:ﬁ %‘1

7 L

= —
YL"‘\A.LO
i{‘“ -f‘e:fcam‘m&,‘h _:.C;é

=5

Estra Visién: "0

Ireccién: Brusslas N° 1880 | Teléfona: (595) (21)

smo constitucional de contral gubernamental ok fiable, reconotido por [a efectividad de la gestién de contrel y agente de cam
00 000 - Fax:{595) (21) 801 152 | www.contraloria. gov.pyEmail: cgr@cantral

buena administradin’s
'@?ﬁ

\‘\



" CONTRALORIA GENERAL
DE LA REPUBLICA

31 {Ireinta y uno}

Nuestra Mision: “Organismo constitucional de control gubernamental, que fiscaliza y protege el patdmonio pdblico en benaficio de la sociedad”.

1.1.2 La metodologia y procedimiento utilizados
para ingreso de datos al Sistema de
Informacién Municipal (SIM) no son los
optimos para la carga y consolidacién de la
informacion.

RECOMENDACION

Las auteridades del Ministario de Hacienda, a través de la
dependencia competente, deberan utilizar una
metodologia mas factible a través de las tecnologias
existentes (internet, plataforma web o VPN), de modo a
ganar en costo, tiempo y beneficies en el proceso de
ingreso de datos

al SIM, y lograr obtener la informacién en tiempo real.

CAPITULO Il
AMBIENTE DE CONTROL INTERNO.
11 LA INSTITUCION NO TIENE IDENTIFICADO LOS

RIESGOS REFERIDOS A LOS PROCESOS
INSTITUCIONALES Y EL IMPACTO PARA EL LOGRO
DE LOS OBJETIVOS.

RECOMENDACION

Las autoridades de

manera a reducir [a probabilidad de ocurrenc
de eventos inesperados.

la DGIC, deberan priorizar daif,
identificacion de los riesgos referidos a los procesos'y el
impacto que estos pudiesen tener para la lnst|tuc:|on de*"

fase de pruebas finales por
parte de UDM, ditimos
ajusfes en fla vregla que
determina los porcentajes de
gfecucion.

Mayo 2018

El sistema SGMR hoy se
encuentra implantado y en
funcionamiento pleno, desde
inicios del ejercicio 2019.

3. Conectividad (Peso 40%)
Febrero 2020
35 Municipios conectados a

la fecha - ANEXO- Municipios .

Conectados.

Se han remf%}do a fa DMiI los
ormatos de Administracion

'de:Riesgos de los siguientes

procesos

" Gestion de Proyectos

- Desarrollo, implementacion
y mantenimientc de Soffware.
- Gestién de Usuarios.

- Gestion de la Seguridad de
los Sistemas.

- Gestion de la Infraestructura
de Tecnologia de la
Informacion y la
Comunicacion.

- Gestién de la Continuidad.

Ref.: Memo DGIC 393/18 v
Remifc DGIC 707/18.

2019
Seguimiento de
Administracion de Riesgcs

En procese

En proceso

%i:ﬁ:)
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H.2LOS NIVELES DE CLASIFICACION DE LA
INFORMACION NO SE ENCUENTRAN
IMPLEMENTADCS.

RECOMENDACION

Las autoridades de la DGIC deberéan socializar, 2 todas
las dependencias de la SSEAF, la importancia de la
implementacion de los niveles de clasificacién de la
informacién, establecida en el procedimiento aprobado
para el efecto, de modo que no se corran riesgos de
seguridad que puedan afectar a la Institucién.

I.3 LOS PERIMETROS DE SEGURIDAD NO ESTAN
DOCUMENTADOS.

RECOMENDACION

Las autoridades de [a DGIC, a través de los organismos
competentes, deberan establecer vy documentar
claramente los perimetros de seguridad fisicos de la
SSEAF, de modo a lograr el resguardo razonable de la
informacion, de los activos y evitar eventuales actos que
pongan en riesgo los activos de [a Institucion.

Il. 4. EXISTEN FALENCIAS EN EL REGISTRO DEE__'

ALERTAS TEMPRANAS,
RECOMENDACIONES
VULNERABILIDADES.

AVISOS

ANTE  ATAQUES

RECOMENDACION

El Ministeric de Hacienda deber,
fendientes a capacitar a
correspondan en el registro_de tédos los incidentes de
seguridad y que la herramien ,u_tlhzada para el registro
de los incidentes;sirva como guia para fa mejora continua
de la seguridad:.. .

establecer acciones,
los funcionarios que

Ii. 5 FALT. .§PROCEDIMIENTOS EN CASO DE CAMBIO
A ' UNCIONES O DESVINCULACION DE
NC NARIOS DE LA INSTITUCION.

RECOMEN : AC!ON

Las autondades de ta DGIC deberan establecer los
mecanismos necesarios de manera que se logren definir
los precedimientos adecuados para el caso de cambio de
funciones o desvinculacion de funcionarios de la Entidad
y evitar brechas de seguridad que pueadan afectar a los
activos Institucionales.

Se ha procedido a
implementar la Normativa de
Clasificacion de la
informacion con 2

Direcciones de fa SSEAF:

Direccién General de
Informatica Y
Comunicaciones;  Direccién

de Jubilaciones y Pensiones.

Se ha establecido el Ares .
Datacenter y:el Dpto de

Infraestructura de Tr como

Acciones de Mejoramiento
recalendarizadas al Ejercicio
2020, conforme el Plan
Operativo Anual del Dpto. de
Seguridad de fa Informacion,
s/ Resolucion DGIC 08/2020
del 30/01/2020.

Acciones de Mejoramiento
recalendarizadas al Ejercicio
2020, conforme el Plan
Operativo Anual del Dpto. de
Seguridad de la Informacién,
s/ Resolucién DGIC (8/2020 -
30/01/2020

Superado

Superado

En proceso

En proceso

w2015
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IL6. LA POLITICA DE "ESCRITORIQ LIMPIO"

ESTABLECIDA EN LA POI:.ITICA DE

SEGURIDAD DE LA INFORMACION NO FUE

SOCIALIZADA.
RECOMENDACION

Mayo 2019

Las autoridades de la DGIC a través de acciones | /mplementacion del Portal de Superado

administrativas realizadas las socializaciones
correspondientes a la seguridad de la informacion, con
todos los usuarios, principalmente los que manejan
informacién sensible, de manera que no se generan

informacion de Seguridad.

Ref.: - Nota DS N° 23/2018,
por la cual se comunica al
Director de la DGIC de Ia

Implementacicn del Portal.

- Resolucién DGIC N°
021/2018, por la cual se
aprueba la implementacion |
def Porfal de Informacién de.
Seguridad de fa DGIC de la
SSEAF.
2020 .
Se realizan sociali
continuas.

riesgos que fortuitamente puedan afectar a Ia Institucion.

Il. 7 NO SE REALIZAN REVISIONES PERIODICAS DE
LAS AREAS DE LA SSEAF PARA VERIFICAR EL
CUMPLIMIENTO DE LAS POLITICA DE
SEGURIDAD DE LA INFORMACION.

RECOMENDACION
Establecer los mecanismos necesarios de manera:
reglizar periodicamente un seguimiento del cumplimien
de las politicas, normas y procedimientos de seguridad y
de esta manera cumplir con lo establecido en la Politica
de Seguridad de la Informacion. -

S_éf:fffhan realizado Moniforeos, Pendiente
.;.;g,d{iunfan fos Informes de
“Monitoreos DS N°* 01 y

02/2017.

Conclusidén

Esta Auditoria determind gue;.al cierre del ejercicio fiscal 2019, la Direccién General de Informatica y
Comunicaciones .= dependiente.de la Subsecretaria de Estado de Administracién Financiera del
Ministerio de H 'end;a_,__ presentd un avance en la implementacion de las recomendaciones
resultantes de los trabajos.de auditoria dispuestos en las Resoluciones CGR N°. 626/19 ya gue, del
total de 30 observaciones identificadas en las citadas auditorias, 11 de ellas reflejan una situacion
actual de “Superada”; que representa el 37 %. Por otra parte, 18 siguen "En proceso”, lo que
representan el 60%:y, 1 de ellas “Pendiente”, que representa el 3 % del Total.

Es nuestro Informe Final

Asuncidén, de diciembre de 2020

Yas
Co
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Sistema de Gestion de Calidad

Cédigo: FO-CG-01/03

Version: 1

RESUMEN EJECUTIVO

1. Antecedentes.

1.1 Resolucion CGR N° 626/19 (articulo 1, numeral 27)

1.2 Alcance de la Auditoria

Entidad Auditada: la Direccidn General de Informatica y Comunicaciones — dependiente
de la Subsecretaria de Estado de Administracion Financiera del Ministerio de Hacienda

Objetivo General de la Auditoria:

Realizar una auditoria de cumplimiento al ambiente tecnolégico a la Direccién General
de Informatica y Comunicaciones — dependiente de la Subsecretaria de Estado de
Administracion Financiera del Ministerio de Hacienda, correspondiente al ejercicio fiscal

2019,

Modalidad de Auditoria y/o Actividad de Control:

Auditorfa de cumplimiento [a Direccién General de Informatica y Comunicaciones(DGIC),
correspondiente al Ejercicio Fiscal 2019.

1.3 Némina de principales autoridades afectadas al alcance de la auditoria.
CGR N° 626/19 (articulo 1, numeral 27)

Abg. Benigno Maria Lopez
Benitez

Ministro

Desde el 15/08/2018 al
28/10/2020

Decreto Presidencial
N°® 02/18

QOscar Lilamosas Diaz

Ministro

Desde el 29/10/202C a la
fecha

Decreto Presidencial
N° 4268/20

Subsecretaria de Estado de
Administracién Financiera

Desde el 13/06/2017 al
29/10/2020

Decreto N° 7284/17

Marco Antonio Elizeche
Almeida

Subsecretaria de Estado de
Administracién Financiera

Desde el 03/11/2020 a la
fecha

Decreto N° 4300/20

Sr. Juan Carlos Ferreira

Encargado de Despacho
Direccién General de
informatica y
Comunicaciones

Desde el 17/10/2019 a la
fecha

Resol. SSEAF N° 214/12

Carmen N., Martinez
Wenninger

Coordinadora de Sistemas
de Tl

Desde el 02/12/2016 a la
fecha

Resol. MH N° 402/16

Beatriz, Espinola

Jefa Interina del Dpto.
Control de Calidad de
Software

Desde el 23/10/2019 a la
fecha

Resol. MH N° 389/19

Edgar Rafael, Viveros
Bareiro

Jefe del Dpto. de Sistemas
Informaticos

Desde el 20/01/2008 a la
fecha

Res. MH N° 25/08

Edgar Alberto, Marin Sosa

Jefe Interino del Dpto. de
Atencién al Usuario

Desde el 07/02/19 a la
fecha

Res. MH N°® 10919

Visibn: “Organismo Constitucional de Contral Gubernamental confiable, reconocido por la efectividad de fa Gestion de Control y Agente de Cambi
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Misién: “Organisme Constitucional de Control Gubemamentai, que fiscaliza y protege el Patrimonio Plblico, en beneficio de ia sociedad”.

del Sector Publico que incluye las fases de programacion, formulacion,
ejecucion, confrol y evaluacion, asi como el perfeccionamiento de su técnica;
la aplicacién y la administracion de todas las disposiciones legales referentes
a los tributos fiscales, su percepcion y su fiscalizacion: asi como otros.

Conducir la politica econémica nacional, recaudar impuestos y administrar los
recursos del Estado, contribuyendo efectivamente a la prosperidad Y

Mision ; .

bienestar de la Nacion.

Ser una institucién cuyo liderazgo y credibilidad le permitan gestionar vy
Visién administrar de manera eficiente y responsable los recursos, con equidad en la

atencion de las necesidades y expectativas de la sociedad, mediante un
capital humano calificado y excelencia tecnolégica.

Impartir, conjuntamente con el Director General las directivas y
procedimientos relativos al funcionamiento y mantenimiento de los sistemas
informaticos, asegurando la operacién en linea entre los organismos v las
entidades del Estado.

Controlar y aprobar planes estratégicos y operativos relacionados con
sistemas informaticos, que deben ser desarrollados e implementados a fin de
priorizar la ejecucion, y, elevar a la Superioridad.

Controlar y aprobar instructivos, reglamentos y manuales técnicos ¥
Funciones de | @dministrativos, necesarios para alcanzar la estabilizacién operativa de los

la DGIC Centros de Cémputos de las Unidades de Administracion y Finanzas de los
Organismos del Estado.

Aprobar la compra /actualizacion / licencia de software de base y para
desarrollo, equipos informaticos y de comunicaciones y/o términos de
referencias para la contratacién de servicios tercerizados para el desarrollo de
sistemas informaticos, mantenimiento de equipos informaticos y redes.

Recibir informes sobre los requerimientos de cursos, asesorfas y otros
servicios, y tomar las medidas correctivas a fin de garantizar la fluencia
efectiva de comunicaciones entre los usuarios y la Direccion General de
Informatica y fzomunicaciones, y, elevar al Ministro

Visién: “Organismo Constitucional de Contrel Gubemamental canfiable, reconocido por la efectividad de la Gestion de Control y Agente de Cambio para la buena Administracidn”
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Efectuar pruebas diversos escenarios, discutiendo medidas para la recuperacién de las
actividades utilizando ejemplos de interrupciones.

Realizar simulaciones para entrenar al personal en el desemperfio de sus roles de
gestion posterior a incidentes o crisis.

Efectuar pruebas de recuperacion técnica, garantizando que los sistemas de informacién
puedan ser restablecidos con eficacia.

Realizar ensayos completos probando, el personal, el equipamiento, las instalaciones y
los procesos pueden afrontar las interrupciones.

6. Reporfes de Indicios de Hechos Punibles ‘contra el Patrimonio ylo
Comunicacién Interna CGR.

El Dictamen DGAJ N°.524 de fecha 20/11/20 no recomendé una mesa de trabajo con la
Direccién de Auditorfa Forense para la profundizacion de los hallazgos y determinar la
periinencia o no del llenado del Formulario de Indicios. de Hechos Punibles contra el
Patrimonio,

‘7. Responsables de la Auditoria.

“El Infofrme Final del presente trabajo se encuentra publicado en [a pagina web
www.contraloria.gov.py”

Visién: “Organismo Constitucional de Control Gubernamental conftable, reconocido por la efectividad de la Gestidn de Control y Agente de Cambio para la buena Administracién”
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